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Unsere Add-Ons im Uberblick

Wir bieten lhnen nicht nur umfassende Services fur lhre eigene IT-Infrastruktur,
sondern auch Managed Services, die lhre IT-Umgebung optimal erganzen. Profitieren
Sie von unseren vollstandig verwalteten Losungen und geniel3en Sie deren Vorteile -
ganz ohne Aufwand fur Betrieb und Verfugbarkeit.

e |hr personlicher Techniker vor Ort

e Regelmaliger Servicetermin

¢ Flexible Service-Kontingente

e Proaktive Wartung

¢ Individuelle Fehlerbehebung vor Ort

e Sicherung Ihrer Microsoft 365 Daten in unserem deutschen Rechenzentrum
e SharePoint, OneDrive, Exchange Online und Teams

e Aufbewahrung von bis zu 12 Monaten

e Self-Service-Portal fur Wiederherstellungen verfugbar

e Monitoring und proaktive Fehlerbehebung

e Sicherung lhrer Azure VMs und Workloads

e Flexible Backup-Jobs und Aufbewahrung maéglich
e Backups sind nicht 16sch- und nicht veranderbar
e Benodtigte Lizenzen inkludiert

e Sicherung lhrer Daten in unserem deutschen Rechenzentrum
e Aufbewahrung von bis zu 12 Monaten

e 14 Tage nicht I6sch- und nicht veranderbar

e Lizenz fur den Backup Agent Ihres Clients enthalten

e Monitoring und proaktive Fehlerbehebung



Revisionssichere E-Mail-Archivierung

Bis zu 10 Jahre Aufbewahrungszeitraum

Archivierung aller ein- und ausgehenden Mails, sowohl externe als auch interne
Korrespondenz (inkl. Bereitstellung des bendotigten Journal-Postfachs)

Schnelle Suche von E-Mails und Dateianhangen

Selbststandige Wiederherstellung von E-Mails aus dem Archiv

Client-unabhangige E-Mail-Signaturen

Zentrale Steuerung Ihrer Unternehmenssignatur

HTML-Editor zum Erstellen Ihrer Signaturen
Einbindungsmaoglichkeiten von Benutzervariablen, Social-Media-Links,
Marketing-Bannern und rechtlichen Hinweisen

Filterung nach Absender- sowie Empfanger-Adresse(n) und Keywords
Anbindung an Exchange Online

S/MIME-VerschlUsselung fur geschaftliche E-Mails - einfach als Managed Service
Sophos Central Email Protection Lizenz inklusive
Jahrliche Erneuerung der S/MIME-Zertifikate pro Benutzer

Domainvalidierte (DV) SSL Einzeldomain oder Wildcard Zertifikate
Stets gultige Zertifikate durch rechtzeitige Verlangerung
Einspielen in betreute Systeme oder Bereitstellung fur interne IT & Dritte inklusive



It

Wir bieten Ihnen professionelle IT-Unterstitzung auf hochstem Niveau. Sie erhalten
einen personlichen technischen Ansprechpartner, der sich um Ihre IT-Belange
kimmert und lhre Infrastruktur regelmaRig Uberpruft. Im Rahmen des Pakets
profitieren Sie von einem Servicetermin pro Monat oder Quartal - vor Ort oder
remote - mit bis zu 8 Stunden fachkundiger Betreuung. Kurzfristige Einsatze und
Unterstatzung kdnnen auch durch weitere Mitarbeitende erledigt werden.

Unsere Leistungen umfassen neben proaktiver Wartung auch Onsite-Support fur die
schnelle und effiziente Storungsbeseitigung. Daruber hinaus stehen wir Ilhren
Mitarbeitenden beratend zur Seite, um den optimalen Einsatz lhrer IT-Ressourcen
sicherzustellen. Auf Wunsch gehen wir flexibel auf Ihre individuellen Anforderungen ein.

Wir bieten lhnen eine umfassende Backup-L&sung fur lhre Microsoft 365-Daten an,
die die Daten in Teams, SharePoint, OneDrive und Exchange sichert. Dieses Backup
stellt sicher, dass lhre wichtigen Daten auch im Falle eines Ausfalls, versehentlicher
Léschungen oder schadlicher Angriffe schnell und zuverlassig wiederhergestellt
werden kénnen. Durch regelmalige Sicherungen garantieren wir die Verfugbarkeit
und Integritat lhrer Daten, was besonders fur die Einhaltung von Compliance
Vorgaben und die Kontinuitat lhrer Geschaftsprozesse von entscheidender
Bedeutung ist. Die Aufbewahrungsfrist fur die, bei uns gesicherten, Daten betragt 30
Tage, zusatzlich wird eine Monatssicherung am letzten Tag des Monats archiviert und
fur 12 Monate aufbewahrt.

Wir schutzen Ihre produktiven Azure-Workloads zuverldssig vor Datenverlust,
Fehlkonfigurationen und Sicherheitsvorfallen. Moderne Cloud-Infrastrukturen bieten
hohe Verflugbarkeit - ersetzen jedoch keine eigenstandige, unternehmensgerechte
Datensicherung.



Mit diesem Service stellen wir eine vollstandig verwaltete Backup-Losung bereit, die
speziell auf virtuelle Maschinen und Workloads in Azure ausgelegt ist. Betrieb,
Uberwachung und Wiederherstellung erfolgen vollstandig durch die keSolutions -
transparent, zuverlassig und ohne zusatzlichen Verwaltungsaufwand fur Sie. Im
Standard werden Azure Virtual Machines inklusive Managed Disks, Azure Files und
Azure SQL-Datenbanken gesichert. Dabei werden tagliche Sicherungen 30 Tage und
monatliche Sicherungen 12 Monate aufbewahrt.

Zum Schutz Ihrer Daten - sowohl auf Servern als auch auf kritischen oder mobilen
Arbeitsplatzen - bieten wir Ihnen die einfache Mdglichkeit, Ihre Daten von jedem
beliebigen Ort Uber das Internet in einem deutsches Rechenzentrum zu sichern.
Vermeiden Sie so aufwendige Prozesse zum taglichen Medienwechsel und
zusatzliche Arbeitsplatzsicherungen.

Die Ubertragung und Ablage der Daten erfolgt dabei ausschlieRlich verschlisselt.
Durch Bandbreiten-Management, Anderungsverfolgung und Deduplizierung kénnen
auch grolBe Datenmengen bis zu mehrmals taglich gesichert werden, wahrend eine
lokale Kopie fur schnelle Wiederherstellungen sorgt.

e Sicherung in unserem deutschen Rechenzentrum

e Lokaler Backup Manager

e Sichert nahezu alle Systeme: Windows, MS-Exchange, SharePoint, SQL, Oracle,
VMware und Hyper-V

e Deduplizierung und Deltaermittiung vor Ubertragung

e Komprimierung und VerschlUsselung mit AES 128-Bit bis Blowfish-448

e Nach Erstsicherung werden durchschnittlich nur noch 0,5 % der ausgewahlten
Daten Ubermittelt

e Zusatzliche Sicherung auf lokales System (z. B. NAS)

e Bare Metal Restore und Virtual Disaster Recovery maoglich

e Granulares Restore von Exchange-Sicherungen

e Bandbreiten-Management

¢ Archivierung von Sicherungen

Die Bereitstellung erfolgt auf Basis der in der Auftragsbestatigung genannten
Leistungsdaten. Die Aufbewahrungsfrist fur die bei uns gesicherten Daten betragt 30
Tage, zusatzlich wird eine Monatssicherung am letzten Tag des Monats archiviert und
fur 12 Monate aufbewahrt. Ein Datenexport zur Langzeitarchivierung kann jederzeit
angefordert werden.



Wir stellen Ihnen ein System zur E-Mail-Archivierung in unserem deutschen
Rechenzentrum zur Verflgung.

Revisionssichere E-Mail-Archivierung mit bis zu 10 Jahren Aufbewahrungszeit
Kompatibel mit nahezu allen E-Mail Infrastrukturen

Archiviert ein- und ausgehende sowie interne E-Mails

Schnelle Suche Uber E-Mails und Dateianhange

Schutz vor Datenverlust

Reduzierung des Speicherbedarfs um bis zu 70 %

Deduplizierung und Komprimierung

Vereinfachung von Backup und Restore

Unabhangigkeit von PST-Dateien

Delegation von Zugriffsrechten

Mit unserem Service keSignature stellen wir Ihnen einen Dienst zur Verfugung, der
fur ein einheitliches, professionelles Erscheinungsbild lhrer E-Mail-Kommunikation
sorgt. Basierend auf bewahrter Technologie bieten wir Ihnen zentral verwaltete E-
Mail-Signaturen, die automatisch und einheitlich in alle ausgehenden Nachrichten
integriert werden - unabhangig vom Endgerat oder Mail-Client.

Unsere Losung ermaoglicht es, Signaturen unternehmensweit zentral zu steuern und
Anderungen in Echtzeit auszurollen. So stellen Sie sicher, dass alle Mitarbeitenden
stets mit aktuellen, Cl-konformen Signaturen arbeiten. Neben den
Standardinformationen wie Name, Position und Kontaktdaten kénnen wir auch
rechtliche Hinweise, Marketing-Banner und Social-Media-Links einbinden.
keSignature ist kompatibel mit Microsoft 365 und sorgt fur konsistente Signaturen
auf Desktop, Web und mobilen Geraten.

VerschlUsselte E-Mail-Kommunikation ist heute kein Nice-to-have mehr, sondern ein
wichtiger Baustein im Datenschutz und der IT-Sicherheit. Mit keEncryption stellen wir
Ihnen eine vollstandig verwaltete S/MIME-L6sung auf Basis von Sophos Central Email
Protection bereit - inklusive Lizenz, Zertifikatsverwaltung und jahrlicher Erneuerung.
Sie und Ihre Mitarbeiter profitieren von verschlUsselten und digital signierten E-Mails,
ohne sich um die technischen Details kimmern zu muassen.

Bereitstellung der Sophos Central Email Protection Lizenz pro Benutzer
Einrichtung der S/MIME-VerschlUsselung in Sophos Central

Ausstellung eines S/MIME-Zertifikats pro Benutzer

Jahrliche Verlangerung und Aktualisierung der S/MIME-Zertifikate
Dokumentation der ausgestellten Zertifikate
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Abgelaufene SSL-Zertifikate verursachen Sicherheitswarnungen, Vertrauensverlust
und ungeplanten Supportaufwand. Mit unserem Managed Service Ubernehmen wir
die vollstandige Verwaltung lhrer Webserver-Zertifikate - von der initialen
Einrichtung bis zur regelmalRigen Erneuerung. Wir stellen kontinuierlich aktuelle
Einzeldomain- oder Wildcard-Zertifikate zur Verfugung.

e Einmalige Erstellung der Zertifikatsanfrage (CSR) inkl. korrekter Konfiguration der
Domaindaten

e Beschaffung des SSL-Zertifikats mit Domainvalidierung (DV)

e Sichere Dokumentation des zugehorigen Private Keys

e Einspielen des Zertifikats in betreute Systeme (Sophos WebServer Protection,
Microsoft IIS, Azure App Proxy) oder Bereitstellung fur interne IT-Abteilungen und
Drittanbieter

e Halbjahrliche Zertifikatsverlangerung - proaktiv. und ohne gesonderte
Beauftragung



e Es werden wahrend der Service-Erbringung keine leistungsbeziehbaren nach 8§ 87
Abs. 1 Nr. 6 BetrVG oder personenbeziehbare Daten aul3er der o0.g. ausgewertet.
Die Berichte stellen keine entsprechenden Informationen dar.

e Benutzerpassworter sind von der Dokumentation im Passwort Management
ausgenommen.

e Patch-Management ist ein wichtiges Element zur Aufrechterhaltung der
Systemsicherheit und Systemverfugbarkeit. Der Auftraggeber akzeptiert die
Gefahr eines moglichen fehlerhaften Systemverhaltens bzw. Auswirkungen auf
andere Anwendungen und die ggf. erforderliche Fehlerbehebung bzw.
Wiederherstellung des Systems, zum Zeitpunkt der letzten Datensicherung vor
Installation des Patches, sowie einem eventuell damit verbundenen Verlust von
Daten oder deren Anderungen im betroffenen Zeitraum. Die dadurch
entstehenden Aufwande werden nach Aufwand abgerechnet sofern nicht
keFullService gebucht wurde. Ein vom Business-Software-Hersteller
bereitgestelltes, fehlerhaftes Update fallt nicht unter die Leistungen von
keFullService.

e Viren- und Malware-Ausbrtiche (sofern sie sich auf mehr als 15% der Arbeitsplatze
erstrecken) sowie mutwillige und grob fahrlassige Beschadigungen an Hard- und
Software sind in allen Fallen nicht durch die Leistungen von keFullService
abgedeckt.

¢ Dienste von Cloud-Providern wie z.B. Microsoft Office 365 und Azure oder
Amazon Web Services werden im Rahmen von keManaged integriert, kontrolliert
und verwaltet so weit vereinbart. Es gelten ausschliel3lich die Service Level der
jeweiligen Hersteller und Anbieter. keSolutions GmbH haftet nicht fur Ausfalle und
nicht Verfugbarkeit der Dienste sowie Versto3e der Anbieter gegen ihre SLAs.



e Der Auftraggeber verpflichtet sich, das vom Auftragnehmer bei ihm eingesetzte
Personal nicht abzuwerben, einzustellen oder zum Wechsel zu einem
Konkurrenten des Auftragnehmers zu veranlassen. Dieses Verbot endet erst 1
Kalenderjahr nach Ablauf des Dienstleistungsvertrages.

e Sollte der Auftraggeber dennoch einen Mitarbeiter des Auftragnehmers innerhalb
dieser Verbotszeit einstellen, so verpflichtet er sich dazu, fur jeden Einzelfall, also
pro Mitarbeiter, eine Personalvermittlungsgebuhr von 50.000 € zu zahlen.
Auftraggeber und Auftragnehmer einigen sich darauf, dass diese
Personalvermittlungsgebuhr einen realistischen Gegenwert daflr darstellt, einen
gut eingearbeiteten IT Mitarbeiter einzustellen, der die IT des Auftraggebers
bereits kennt.




Zur Erbringung unserer Leistungen im Kontext dieses Managed Services bendtigen
wir zwei verschiedene administrative Konten:

e Einindividuelles administratives Konto mit dem Rechteumfang des
herstellerseitig voreingestellten Kontos ,Admin“. Dieses Konto ermaoglicht uns
den Zugang zu herstellerspezifischen Administrationsfunktionen.

e Ein Administratorkonto mit dem Rechteumfang eines Domanenadministrators,
um auf domanenspezifische Ressourcen und Funktionen zugreifen und die
notwendigen Aufgaben innerhalb der Domane ausfuhren zu kénnen.

Beide Konten sind erforderlich, um unsere Managed Services in vollem Umfang und
mit den notwendigen Zugriffsrechten erbringen zu kénnen.

Der Kunde ist in der Verantwortung zur Aufrechterhaltung unserer Services eine
ordnungsgemalle Lizenzierung genutzter Software & Dienste, sowie den
autorisierten Zugriff zur Verfigung zu stellen.

e Da die Anzahl der Managed Service entsprechend den tatsachlich genutzten
Windows Clients skaliert, ist der Kunde in der Verantwortung die korrekte Anzahl
der verwendeten Gerate an die keSolutions GmbH zu Ubermitteln. Der
Auftraggeber ist in der Verantwortung die betreuten Systeme mindestens einmal
wochentlich neu zu starten.

e Beim Einsatz lizenzierungspflichtiger und nicht Gber die keSolutions GmbH
bezogener Software, verpflichtet sich der Kunde die zugehdrige Lizenz in
nachweisbarer Form vorzuhalten und auf Anfrage innerhalb einer Frist von 5
Werktagen vorzulegen.

e Der Kunde benennt einen kompetenten und entscheidungsbefugten
Ansprechpartner zur Abstimmung in Fehler- und Problemfallen und fur die
gemeinsame Festlegung geeigneter MalBnahmen.

¢ Die Mitwirkungspflichten werden grundsatzlich in einer Qualitat erbracht, die es
der keSolutions GmbH erlaubt, ohne Mehraufwand die vertraglichen
Verpflichtungen zu erfullen. Verzégerungen der Leistungserbringung und/oder
Verletzung der vereinbarten Service Level, die auf die Nichterfullung der
Mitwirkungspflichten durch den Kunden zurtickzufthren sind, gehen nicht zu
Lasten der keSolutions GmbH.
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e Bei neu hinzukommenden Systemen nehmen wir automatisch eine Anhebung
der dazugehorigen Dienste vor. Bei abgangigen Systemen reduzieren wir die
Services entsprechend, sobald uns dies mitgeteilt wurde.

Die Mindestlaufzeit betragt 36 Monate und verlangert sich automatisch um ein
weiteres Jahr, sofern keine Partei schriftlich mit Frist von 3 Monaten zum
Vertragsende kundigt. Die monatliche Zahlung ist im Voraus - zu Beginn jeden
Monats - fur den kommenden Leistungszeitraum fallig.

Die Zahlung erfolgt je nach Absprache Monatlich oder Jahrlich im Voraus. Der
Auftragnehmer ist berechtigt einmal innerhalb von 12 Monaten, frihestens jedoch
12 Monate nach Vertragsabschluss die Wartungsvergutung schriftlich unter
Einhaltung einer Frist von 3 Kalendermonaten zum Beginn des dann folgenden
Monats nach MalRgabe geanderter Einkaufspreise fur Gerate, Ersatzteile, Lizenzen,
Verbrauchsmaterialien und Vergutungen fur Subunternehmer und Serviceanbieter
sowie geanderter Lohne und Gehalter angemessen zu andern.

Erhdht sich auf diese Weise innerhalb eines Jahres die Verglutung um mehr als 10 %,
bedarf es fur den 10 % Ubersteigenden Teil der Erhéhung der Zustimmung unseres
Kunden. Unabhangig davon sind jahrliche Preiserhéhungen von bis zu 3 % zur
Anpassung an Inflation und allg. Lohnsteigerungen ohne vorherige Mitteilung zulassig.




Oegriffe <

Reaktionszeit

Sofort

Hoch

Mittel

Niedrig

Eskalation 1

Eskalation 2

Servicelevel

Gerate unter
Wartung

On premise

Nach Eingang einer Meldung wird keSolutions innerhalb der
Reaktionszeit mit der Problemanalyse, der Problemlésung oder der
Aufwandsanalyse beginnen. keSolutions wird im Rahmen seiner
Moglichkeiten unter Beachtung der vertraglichen Pflichten tatig. Ein
Anspruch auf die Beseitigung der Storung innerhalb einer
bestimmten Zeit folgt daraus nicht.

Bei Ausfall von Servern und TK-Anlagen sowie wesentlichen Teilen
der Netzwerkinfrastruktur.

Ausfall von Arbeitsplatzen und zentralen Druckern, sowie Ausfallen
einzelner Anwendungen und Dienste.

Erweiterungen und Neueinrichtungen von Arbeitsplatzen, Updates
von Anwendungen, Benutzeranlage und Berechtigungsanderungen.

Allgemeine Anfragen, Anderungen oder nicht dringende
Supportfalle

Uberschreitung der Reaktionszeit, nach der der Vorgang bei der
Geschaftsfuhrung der keSolutions eskaliert werden kann.

Zeit, nach der eine nicht erfolgte Wiederherstellung bei der
Geschaftsfuhrung der keSolutions eskaliert werden kann, gemessen
als vielfaches der Reaktionszeit. Ein Anspruch auf Wiederherstellung
kann hieraus nicht abgeleitet werden.

Verfugbarkeit des Gesamtsystems im Jahresmittel

Alle Gerate, die uns vom Auftraggeber zur Wartung gemeldet und in
unserem Monitoring-System aufgenommen worden sind. Dies ist
zugleich Berechnungsgrundlage fur die monatliche Wartungsgebuhr.

Systeme im Besitz des Auftraggebers, betrieben in dessen
Raumlichkeiten.



Funktion

Customer Support

Business Support

Managed Services

Geschaftsfuhrung

Geschaftsfuhrung

Ansprechpartner

Meiko Winkelmann

Carsten Otte

Maurice Barbré

Maik Bandolie

Marcel Knop

E-Mail

support@kesolutions.gmbh

support@kesolutions.gembh

support@kesolutions.embh

Maik.Bandolie@kesolutions.gmbh

Marcel.Knop@kesolutions.embh
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